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Cémara Municipal de Jund|a|
S&o Paulo :

ATO N° 570. DE 06 DE FEVEREIRO DE 2008
Cria politicas de seguranca da informagéo e

estabelece regras gerais e obrigatérias para
uso dos recursos disponiveis na rede
corporativa da Camara Municipal de Jundiai.

O PRESIDENTE DA CAMARA MUNICIPAL DE JUNDIA[ Estadol'

de Sao Paulo, no uso de suas atribuigbes legais, e

- Considerando a necessidade de garantir a seguranga do ambiente
lnformatlzado da Edilidade, resolve:

. Capitulo | _
Do uso geral da informagéo

Art. 1°- Toda e qualquer informagéo interna. gerada, adquirida e
processada pela Camara Municipal de Jundiai & considerada de sua propriedade e
devera ser utilizada exclusivamente para interesses da Edilidade.

Art. 2°- A utilizag8io de recursos de informatica devera ser feita de
forma a preservar a seguranga das informagdes. Para tanto, os usuérios tém ciéncia das
presentes normas e se obrigam a observa-las com todo o rigor.

Art. 3°- O acesso ao recurso disponibilizado para o usuaric devera
sero estr_itament_e necessario e indispensavel ac-exercicio de suas atividades.

§ 1°- Para a liberag&o do acesso é necessario que o usuério tenha
capacitagdo minima para utilizagdo dos sistemas de informacio e _recur_Sos_ de
informatica. '

§ 2°- Fica vedada a utilizagdio dos recursos de informatica por
terceiros, salvo prestadores de servigos autorizados pela Assessoria de informética.

Art. 4°- O acesso do usuério aos sistemas de informagéo podera
ser bloqueado ou cancelado nas segumtes situaghes:

a) exoneragio ou ﬁngl do estégio; -
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b) durante periodo de gozo de férias:

) transferéncia de local de trabalho;

d) a utilizag&o do sistema de informag4o for desnecessaria para o exercicio.de suas

' fungﬁes;

e) apos ter o acesso negado por consacutlvas tentatwas sem sucesso, conforme norma

especifica de cada amblente tecnoléglco
f)'em caso de violat;.éo _das regras de saguranc;a'.

§ 1°-0 desbloqueio de acesso devera ser solicitado através de
procedlmento formal ao admlmstrador do ambiente mformatlzado

. § 20. Og uéUél’iO_S com horario adminiétrativb teréo';eu acesso
negado & rede de computadores no periodo de 18 as 6 horas. Os casos ou situagbes

' 'extraordlnérlas deveréo ser comunlcados com antecedéncxa a Assessona de Informética,
.através de corre* 0 eletrﬁnloo corporativo. |

-

Art. 5° A utilizagdo da rede de computadores por funclonéno |
recem-admltldo na Camara Munlclpat de Jundiai, dgpendera de envio de e-mail do
responsavel pelo setor 4 Assessoria de Informatica, contendo mfor_maq.oes necessarias
sobre o acesso a programas aos quais ¢ usuario tera direito e ne"cessidade de acesso.

IS

. Art. 6°- Quando houver © desligamento de funcionario, a
Assessoria de Informatica devera ser informada de modo formal, a fim de tomar as
medidas necessérias para _desabilitarf 0 acesso a rede.

Art 7° O usuério’ & responsavel pelas tnformar;,oas armazenadas
na estacio de trabalho utlllzada bem como em sua 4rea de trabalho nos senm:lores da

Capitulo Il -

Da identificacéio _ .
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Art. 8% A identificacdo deverd ser Unica para cada usuario
~ cadastrado.

§1°-0 u..'suéric_)', orientado pela ;\ssessoria de Informatica, devera
escolher sua senha de identificagdo pessoal, conforme as normas e padrées da Camara
Municipal de Jundiai, que dervira de autenticagé\d na réde de comunicagdo e nos
sistemas de informagao, sgguindo 0s seguintes critérios:

a} possuir tamanho minimo de caracteres, conforme norma especifica de cada ambiente
tecnolégico; '

b} utilizar caractéres alfanuméricos e, sempre que possivel, caracteres especiais;
c) troca obrigatéria no primeiro acesso;
d) validade conforme ambiente especffico;

e)"_vedagéo da repeticdo das uUltimas senhas, conforme norma especifica de cada
ambienté tecnoldgico.

Art. 9°- A senha para acesso & rede de comunicagéo, sistema de
informag&o e uso de recursos de telefonia € pessoal, sigilosa e de responsabilidade do
usuario que, em hipétese alguma devera divulga-la efou compartilha-la.

- Parégrafo Unico - Caso haja suspeita de perda de sigilo de sua
senha, o usuério devera acionar a Assessoria de Informética e troca-la imediatamente.

Art. 10- A manutencdo, alteracdo ou renovagdo de chaves de
'seguranca e senhas devera ser solicitada formalmente & Assessoria de Informética.

Capitulo 1l

Do uso de s_oftware

Art. 11- Ndo serd permitida é instalagdo de softwares que nao
tenham sido adquiridos ou certificados pela Assessoria de Informatica da Camara
Municipal de Jundiai.
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§'1°- A aquisigio, instalagdo, configuragéo e remogao de software
na estagdo de trabalho devera ser solicitada & Assessoria de Informética.

§ 2° O ndo cumprimento desta determinagdo é de inteira
responsabmdade do usuano tanto no aspecto de suporte ao produto quanto & sua
legalidade.

§ 3° Serd considerado como ilegal todo e qualquer software que
nao conste na relaééo de programas. autorizados da Cémara Municipal de Jundial,
ficando .0 usuério ciente dos riscos e sant;ﬁes impostas pelas leis e demais normas
wgentes '

Art. 12- N&o serad permitida, em nenhuma hip6tese, a instalagéo,
copia ou distribuico de programas de propriedade da Camara Municipal de Jundiai, em
equipamentos que nao constem do patrimdnio da Edilidade.

Paragrafo Unico- Todos os softwares de propriedade Céamara
Mumctpal ftcarao sob guarda e responsabilidade da Assessoria de Informatica, que
disponibilizard, quande necessario, apenas a copia.

Capitulo 1V

- Dos equipamentos

Art. 13- A aquisig3o de qualquer equamento de mformétrca deve
ter o acompanhamento da Assessoria de Informatica.

- Art. 14- A transferéncia de eduipamentos s6 podera ser realizada
com a autorizagdo do respohsével pelo bem.e com conhecimento da Assessoria de
Informatica.

Art. 15- Em caso de ﬁtilizagéo de estagdes de trabatho em hotéis
ou outros lugares pabliqos. 0 usuério deverd, quando se ausentar, armazena-lo em local
- seguro, responsabilizando-”se por eventual dano ou perda do equipamento.

Art. 16- As estagdes de trabalho estdo sujeitas a inspecdo de
auditoria .re'gulares. e devem ser disponibilizadas para este fim quando solicitadas pela
area responsavel. S | o C)“)

4
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Art. 17- A utilizaggio de equipamentos néo pertencentes a Camara
Municipal de Jundial deve ser autorizada e seguir os padrdes de seguranga internos,
_ sendo necesséno identifica-los de forma diferenciada.

Art. 18- E expressamente prmbldo abrir quaisquer dos
computadores da Camara Munlc:lpal de Jundiai para realizagdo de manuten¢do ou sob
qualquer outro pretexto, sem a presencga de um colaborador da Assessoria de Informatica

ou sem a autorizagéo d%;l Diretoria.

Capitulo V
{

~ Do_uso da Internet

Art. 19-" A utilizét;.éo de recursos de Internet devera ser feita
somente pela conexéo corporativa da Cémara Municipal de Jundiai, exceto quando
expressamente autorizado pela Diretoria.

o Art. 20- O uso da Internet ou correio eletrdnico & restrito as
 atividades profissionais, sendo vedada sua utilizagdo para fins pessoais.

Art. 21- E expressamente proibido o acesso a sites descritos abaixo
e/ou semelhantes: ' ' o :

- a) de contetido pornografico;
b) de contelido racista;

‘¢) de contetido ideoldgico ou pragmatico que possam vmcular a Camara Munlclpal de
Jundiai a qualsquer correntes polftloo-ldeoléglcas '

d) que fag:am apologia ao crime; r
e) salas de bat_e-papo fora dos interess_es da Camara Municipal de Jundiai;

f) comércio eletrénico fora dos interesses da Camara Municipéi de Jundiai;

g) veiculagdio de propaganda ou informagdes de produtos que nio séja através dos
veiculos e canais oficiais da Edilidade; ' '
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h) propaganda proposital de virus eletrdnico.

Paragrafo Unico- Todos os acessos & rede serdo monitorados por
. sistemas de auditoria e seréo registrados todos os endereg,os ‘mensagens de correio
eletrdnico interno ou externo acessados pelo usuario.

Capitulo Vi
Da auditoria

Art. 22- Os eq-uipamentoé que realizam 0 acesso aos recursos da
Céamara Municipal de Julndiai-dever'éo estar disponiveis para eventual auditoria que
podera ser efetuada a qualquer tempo pela Assessoria de Informatica ou terceiro
contratado quando for o caso. -

‘Capitulo VI
Das resgqnsabilidades |

- Art. 23- S3o responsabilidades dos usuénos de informatica no
ambiente da Cémara Municipal de Jundlal :

a) conhecer e seguir a Politit:a de Seguranca da Informagao;
b) zelar pelas informagdes armazenadas em sua estagéo de trabalho;
¢} manter software antivirus ativo em sua estagdo de trabalho;

d) executar o software antivirus para verificar se quaiquer arquivo recebido, via midia
portatil, anexado a mensagem do correio eletrdnico ou trazido de fora da Camara
Mumcnpal de Jundiai ndo esteja contaminado por virus gletrénico;

e) alterar a conﬁgurag.éo da estagdo de trabalho somente cdm o consentimento da
Assessoria de Informatica;

f) informar a Assessoria de Informética caso haja incidéncia de virus eletrénico na sua |
estagao de trabalho; o |

-
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@) encerrar sua sessdo de trabalho quando se . ausentar da estac;ao de trabalho,
desligando-a;

h) responder pelo conteldo "de mensagem de correro eletrénico enviado sob sua
|dent|f|cagéo ' '

ks

i) escolher @ manter sob s;gllo sua senha de acesso a rede comunicagao, sistemas de _
informagéo e de recursos de telefoma da Cémara Municipal de Jundiai; '

j} trocar a senha e informar a Assessoria de Informética quando hpuver suspeita da perda -
de sigilo de sua senha; ' '

k) notlflcar a Assessona de Infonnétlca sobre-qualquer fraude, sabotagem desvno ou
' falha na segurang;a da mformac,:éo que chegua ao seu conhecimento; -

1) Ier com atenqﬁo e cumpnr as normas da Politica. de Seguranga da Informacgéo da
Cémara Munlmpal de Jundial;

'm) comunicar a assessorla de mformétlca ou a cheﬁa imediata qualquer 1rregulandade
que tiver oonhemmento

Capitulo Vil
Das disposicoes finais

.o Art. 24- Para efeitos deste Ato, consideram-se as seguintes
definigbes:

a) Usuario: Funcionsrios efetlvos comlssmnados estaglénos e Vereadores da
Cémara Munlmpal de Jundiai , que utilizam as estagdes de trabalho para

- desempenho de suas atividades. : :

b) sta@o de Trabalho: 0: equipamento de trabalho conectado arede corporatwa da
Camara Municipal de Jundialf, como Notebook PC domiciliar, Hand Held ou
equipamento similar com essa finalidade.

¢) Iniranet: rede interna de informagdes , que usa 0 mesmo formato de
armazenamento & busca de informagdes da Internet, Usada como forma de
- comunicagéo e divulgagdo de informagGes internas.
d) Internet: Sistema de interligagéo (rede) de computadores em nivel mundia
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e) Recurso: qualquer dispositivo-de hardware ou software. |
f)- Recurso de telefonia: equipamento de telefonia tais como ramais, telefones
celulares ou equipamento similar com esta finalidade.

. Art 25- Casos omissos serﬁo tratados a exclusivo cnténo da
Assessona de Informatica e Dlretona Administrativa. .

Art 26- Consideram-se excegbes a essa norma os casos em que
; 08 usuarios atuem de acordo os objetlvos sociais da Camara Munlcupal de Jund;al e
demais casos definidos pela Presidéncia e Diretorias da casa.

Art, 27- Eventuais infragbes a este documento serfio analisados
pelos responséaveis e estardo sujeitas as cominagbes legais eventualmente_cabiveis.

~ Art. 28- Esté Ato enjfra bm vigor na data de sua publicagéo,
revogadas as dtsposwﬁes em contréno e e0|alm nte o Ato n° 491, de 05 de fevereiro

de 2003.

| ' ANDO MACHADO
- Presidefite

_ Publicado e registrédo na Secretaria. da Cémara Municipal de
Jundiai em seis de fevereiro de dois mil e oito (06/02/2008).

Diretor Administrativo



